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Les Objets connectés c’est un risque multiplié par 10

-Actuellement la menace cyber n’est pas « encore » maitrisée 

et la situation se dégrade

-La révolution du monde numérisé, mobile et dans les nuages: 

ce sont des fonctionnalités fantastiques mais des 

« nouveaux » risques majeurs

-Comment aller vers ce nouveau monde avec encore plus de 

confiance: un défi majeur que l’industrie DOIT résoudre: « bon 

risk appetit » ou comment apprendre à gérer le risque cyber
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De l’ombre à la 
lumière
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De l’ombre vers la lumière

25 ans d’histoire.

Un risque marginal conduit par quelques « geek »  est devenu en 25 ans un 

risque stratégique.

1989-2005: les virus, I love You en 2000 

2005-2010:  action des états, Stuxnet, espionnage, 

2010-2015: cybercriminalité (dépasse le trafic de 

drogue)

2016: La Cyber Guerre: Ukraine-Russie

L’aspect ludique des années 1990 est devenu un risque mondial 

C’est maintenant un élément stratégique de la défense des nations qui est 

comparé avec le nucléaire (dissuasion): Cyber…L’arme fatale ?
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Pourquoi une telle évolution: augmentation de la 
menace, augmentation du risque….

La surface du risque augmente: 5 milliards d’objets connectés en 2015, 50 

milliards en 2020 avec l’Internet des objets

Les menaces augmentent: 1 millions de hackers: des individus, des 

mercenaires ou des personnels étatiques.

Le niveau d’expertise des hackers augmente: partage d’expérience sur les 

réseaux sociaux
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Profiles of attackers are working in such
activity

-Individual hackers working in network: dark web, deep web

-Organized hackers in group

- mafia, cyber criminality

-activist:: anonymous….

-Cyber army:  spying, breaking…
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Individual hacker

They use software available on dark web, example: ransonware, crypto locker
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Cyber arms are on the net

Deep Web, Dark Web
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Cyber Mafia

Cyber mafia employs cyber mercenaries from ukraine romania…. 
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Cyber activist: anonymous against Daesh
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Cyber war of states: spying
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Cyber war of states: spying
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Spying of States

14
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…Today Soft Cyber war
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Tomorrow morning, cyber 

war with dead ?



© Sogeti Group │ Cyber-security

Les Objets connectés c’est un risque multiplié par 10

La révolution du monde numérisé,mobile et dans les nuages: 

ce sont des fonctionnalités fantastiques mais des 

« nouveaux » risques majeurs
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Storage – Network – Compute

Virtualization

Orchestration

Une surface d’attaque plus grande
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Storage – Network – Compute

Virtualization

Orchestration

Notre vie au quotidien en danger
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Storage – Network – Compute

Virtualization

Orchestration

La NON sécurité est partout
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Storage – Network – Compute

Virtualization

Orchestration

Des services critiques sans sécurité
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Storage – Network – Compute

Virtualization

Orchestration

La voiture  du futur ? Quelle sécurité ??
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Storage – Network – Compute

Virtualization

Orchestration

L’espion c’est Le chat du voisin
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Storage – Network – Compute

Virtualization

Orchestration

La situation actuelle est critique

Les objets connectés actuels sont conçus pour leur fonctionnalité, pas ou 

peu de sécurité

Ces milliards d’objets connectés sont des « cibles » faciles 

Comment les consommateurs peuvent accepter une telle situation et 

promouvoir la notion de « société » du risque zéro….

Le travail à accomplir est immense et il faut 

changer totalement de paradigme: « bon risk

appetit », pas de risque zéro mais apprendre à 

gérer le risque
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Les Objets connectés c’est un risque multiplié par 10

Comment aller vers ce nouveau monde avec encore plus de 

confiance: un défi majeur que l’industrie DOIT résoudre: « bon 

risk appetit », comment apprendre à gérer le risque cyber
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A Quick and Strong reaction…. Bon risk
appetit

https://www.capgemini.com/blog/cto-blog/2014/12/technovision-2015-bon-risk-appetit
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A Quick and Strong reaction…. 
CYBERSECURITY 

STRATEGY: MOVE OVER 

THE FORTRESS 

APPROACH, TIME FOR THE 

AIRPORT

IDENTIFY

MONITOR

DETECT

REACT

PREVENT

HARDENING 

INFRASTRUCTURE
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Storage – Network – Compute

Virtualization

Orchestration

Le mot clé: security by design
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Risk…Risk…Risk… vive EBIOS

• Choosing from what we want to be protected

• Study of feared events and their impacts from the end-users and the service 
provider point of view

• Study the threat scenarios

– Software attacks

– Physical attacks

– Attackers motivation and means

• Study of the system vulnerabilities (exposure)

• Risks assessment

– Level of threat * Exposure * Impact

• Identification of the security objectives for the risks mitigation

Presentation Title | Date
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 Security recommendations must be complementary and not 
redundant

 Add the analysis of malicious actions to the engineering 
culture which focus on product failures

Safety

constraints

 Regular security updates are made difficult (i.e.: Antiviral 
protection is not always feasible)

 Automatic screen-locking not advisable in the control room
 Excess of trust form end users

Operational

constraints

 Firewalls and IDS have a poor knowledge of control system 
protocols

 Devices are fully open (USB port) and often easily accessible
 Embedded constraints (CPU, Memory …) are limiting the 

solutions choice (i.e., crypto, PKI …)

Technology

constraints

 Lack of maturity
 ISA/IEC 62443, NIST SP 800-82
 ANSSI, Homeland Security
 Sectors regulations, products certifications

Standards and

Regulations

IT security solutions are not always applicable 
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• Securing the system is at least securing :

o the access

o the communication channel

o the data storage 

o the embedded software in devices

• Defence in depth to discourage attackers

• Boundary defence, focus on the end points devices

• Reinforced physical protection of critical equipments

• Separate the privilege domains

• Segregate the networks

• Secure by default

o On OS, framework and devices configuration

o On network for ICS, white list approach

o Minimum privilege

• Encryption for data storage and end to end communication (low power encryption)

• Remote wiping of information

• Resiliant coding (design and coding rules)

Presentation Title | Date
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 Among an entreprise consortium, Open the Box is a project aiming to design a 
home automation  box by elaborating a prototype around a shared
infrastructure built upon: 

- A restrited amount of normalized sensor networks
- An embedded software platform of services
- Standardized administration capabilities

SOGETI High Tech is focusing on security of the box and sensors

Approach

Goals

 Risk Analysis using EBIOS
 Feared events analysis, 
 Threat scenarios analysis, 
 Risk analysis, 
 Security countermeasure definition

 Java Secure Coding guidelines

 Security testing (NIST SP800-115)
 Intensive use of penetration tests tools
 NeXpose, Metasploit, Ettercap, 

Wireshark, Kismet

 Implementation of a framework of 75 
pentests on the JVM, OSGI layers and Zigbee

 One java bundle per tests
 Automated execution

 Linux kernel, Java OSGi

 Activities

An example : Home Automation Box securization

Remote HMI

Shared sensors

Shared screen

Embedded software 
Platform hosting 

applications. Home 
gateway or dedicated box.

Third-party 
platforms,

Applications 
stores

OPEN THE BOXOPEN THE BOX
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CYBERSECURITY MONITORING

SECURITY OPERATION CENTERSSECURITY MONITORING
of IT systems, industrial systems & data

Scanning

SIEM

Sandboxing

Secur
ity 

Analy
tics

BIG 
DATA


