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Principes de la SdF

Streté de Fonctionnement

/ \

Réussite technique de la mission

Sécurité du systeme et de son environnement

Objectifs 1

Non occurrence d'événement a conséquence
: .. . Optimisation | catastrophique ou grave sur des éléments du
Atteinte de 'objectif technique pour P . .
. Cir . e, systéme ou sur son environnement dans les
lequel le systeme a été réalise

\ 4

‘ trois cas possibles :
A 4 . . . , .
v’ Mission technique réussie
pyry v’ Mission dégradée,
ctivites o v/ Mission échouée
de base Disponibilité
A a
Fiabilité Maintenabilite > Sécurite




Objectifs des travaux

= ldentifier les situations a risques, les hiérarchiser,

« Démontrer une fiabilité en terme de MTBF, de taux
de défaillance,

« Démontrer les occurrences de certains
evenements redoutés

« Décliner vers les activités de maintenance en
fonction des contraintes
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Hierarchisation des risques

L Parameétres importants :
» Gravité

» Fréquence

RISQUE

/

@)

/

Fréquence d'apparition
d'une défaillance du systeme

~

O Définition du risque :

Gravité des cons€équences
de la défaillance

Combinaison de la fréquence, ou de la probabilite, d'un €événement
dangereux et de la conseéquence de cet événement (EN 50126).



Iveaux de gravite et d'occurrence

N

pas survenir

Description | Cat. Définition P(/h)

Fréequent A | Survient frequemment ou observé | P>10"
regulierement

Peu fréquent| B |Peut survenir plusieurs fois durant| P>107
la vie du systeme

Occasionnel | C [Peut arriver une fois durant la vie P>10"
du systeme

Rare D |Rare mais pourrait étre observé P>10"
durant la vie du systeme

Impropable E |l est supposé que cela ne peut P<10°
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@6‘t_io_n,de risque : matrice de
criticite
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Risque Définition

Intolérable | Risque non acceptable,
remise en cause du
systeme

Indésirable [Risque grave, équipement
de sécurité nécessaire

Tolérable [Risque normal acceptable

suite a revue par
management

Acceptable

Risque faible acceptable




CEI 61508 et les autres

Des guides au service
de la Securite
Fonctionnelle



Sécurité fonctionnelle

= "Sous-ensemble de la sécurité globale, relatif aux
équipements et aux systemes de controle

commande associes, qui depend du
fonctionnement correct de systemes eélectrigues,
électriques, programmables électroniques

(E/E/PE) concernes par la sécurite".

= Les exemples suivants sont des systemes E/E/PE

concernes par la sécurite :

¢ un systeme de declenchement dans une usine chimique
dangereuse,

¢ un systeme de signalisation ferroviaire,

¢ des inter verrouillages de protection et un arrét d'urgence sur une

machine ;



Norme mere CEl 61508 / NF EN 61508

Champ d'application « Sécurité fonctionnelle des systeémes E/E/PE relatifs a la sécurité »

Quel domaine :
= tous : procéde, manufacturier, nucléeaire, transport...
Quel systeme :
- les systémes Electriques / Electroniques / Electroniques
Programmables (E/E/PE) relatifs a la securité
Pour les risques potentiels :
= ayant un impact sur la sécurité des personnes, de I'environnement.
= peut étre utilisée pour la protection des biens industriels
A quel moment :

« dans toutes les phases du cycle de vie, de la conception de
I'installation jusqu'au démantelement
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Constructeurs :

Norme NF EN 61508 et ses déclinaisons

NNNNN

Utilisateurs :

IEC 61508

Norme générique

Constructeurs :
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Les normes EN 61508 et EN 61511

Les normes EN 61508 et EN 61511 concernant la maitrise et la

gestion des Fonctions de Seécurité Instrumentées tout au long
de leur cycle de vie (conception, realisation, maintenance,
modification, demantelement).

Ces normes précisent les exigences d’intégrité et d’architecture
tant sur le matériel que sur le logiciel, pour la réalisation de
Fonctions de Seécurité Instrumentées en fonctions de leur
criticite .

Elles proposent aussi des meéthodes d’analyse de risques et des
methodes d’évaluations des performances des Systemes
Instrumentés de Securité (SIS)
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Objectif de la Securite Fonctionnelle

L'objectif principal est de maitriser les risques, et pour cela de réduire
toutes les défaillances potentielles :

Les défaillances aléatoires du matériel : « Ce sont des défaillances
survenant de maniere aléatoire et résultant de divers mécanismes de
degradation au sein du matériel ».

Elles peuvent/doivent étre detectées par les tests automatiques ou
périodiques.

Les défaillances systématiques : Par opposition aux pannes aléatoires,

« ce sont des défaillances reliées de facon déterministe a une certaine
cause ne pouvant étre éliminées que par une modification de la conception
ou du processus de fabrication, des procédures d’exploitation, de la
documentation ou d’autres facteurs appropriés »

Elles sont dues a I'’erreur humaine (erreur de programmation, de seuil, etc).
Elles peuvent : doivent étre détectées avant la validation.
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Approche commune

« Analyser les situations dangereuses

= Spécifier les fonctions de sécurité et des niveaux
SIL / PL associés

= Définir une architecture systeme conforme aux
contraintes architecturales

= S'assurer que la probabilité de defaillance de
chague fonction de securité (maitrise des pannes
aléatoires materielles en utilisation) satisfait
I'objectif
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Approche commune

« Choisir les mesures et techniques pour la
maitrise des defaillances systematiques en
utilisation (cohérence des stratéegies supportées
par le materiel et le logiciel)

« Choisir les mesures et techniques pour
'évitement et [I'élimination des defaillances
systematiques en developpement (systeme et
logiciel)
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Cycle vie de securité de la 61508

Concept

'

Définition globale du
domaine d'application

'

Analyse de
danger et de risque

Y

Prescriptions globales
de sécurité

Y

o =

Allocation des prescrip-
tions de sécurite

................................ apecessusiisssrnrasasadasesatantsaNTEy
v .

ThD

CONSULT



CAP'TRONIC

Cycle vie de securité de la 61508

Systémes de

Planification globale

securité :

Planification
globale de I'ex-

ploitation et de
la maintenance

Planification
lobale de la
alidation de

la sécurité

Planification

EEPES |

. .
H H

peeeees ,......! .............................. I .............. -

H

’

H

i Systémes de 5
10 3 4 .

Dtspos:trfs

securité : 1 1 externes

autre

g j—" de réduction !

globale de
I'installation
et de la mise
en service

des E/E/PES)
Installation et mise
en service globale

P  technologie i de risque
Réalisation| : Reahsahon : Reahsanon
{VO”’ Ie Cycle de Vosesssloassans . ................................ i, ...............
vie de securite :
el - ty

'

Validation

globale de la sécurité

'

Retour vers la phase du
cycle de vie de sécurité global
adéquate

>m Exploitation, maintenance

et réparation globales

] Modification et re-
mise a niveau globale|

Mise hors service
ou au rebut

iEC 1646/98
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Des contraintes

= Niveau de securité : SIL, ASIL ou PL

= Probabilité de défaillance a la sollicitation : PFD
= Probabilité de défaillance par heure: PFH

= laux de couverture : DC

= Proportion de défaillance en sécurité : SFF

=« Deéfaillance de cause commune : CCF

18



CEIl 61508

Niveau de SIL, PFD

&
Contrainte
architecturale



Définitions des termes utilises

= SIL = Safety Integrity Level = Niveau d'integrité de
Sécurité.
Il est compose de 4 ou 5 niveaux discrets de 0 a 4, il définit
le niveau d'integrité requis pour une SIF

« Le niveau d’integrite 4 possede le plus haut degré
d'integrité, le niveau le plus bas »

= Intégrité de securité : C'est la probabilité moyenne pour
gu'une fonction de securité execute de maniere
satisfaisante les actions requises, dans toutes les
conditions speécifiees et dans une période de temps
specifiee
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(o Définitions des termes utilisés

= Fonction de sécurité : Fonction devant étre implémentée
dans un systeme E/E/PE concerné par la securité dont le
but est d'atteindre ou de maintenir un état sdr pour les
équipements controlés, dans le cadre d'un évenement
dangereux particulier.

= Systeme concerné par la sécurité :  Systeme qui

¢ Implemente les fonctions de sécurité nécessaires pour
atteindre ou maintenir un état sdr pour les équipements
controlés, et qui,

¢ Est destiné a atteindre, seul ou avec d'autres systemes
E/E/PE concernés par la sécurité, l'intégrité de sécurité
requise par les fonctions de sécurite.
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' s oen  mgw eve C
@ Définitions des termes utilisés Eon

= PFD = Probability of Failure on Demand = Probabilité de
défaillance lors d'une sollicitation.

C'est donc un nombre sans dimension. Dans Tome 6 :
Guide d'application, on utilisera la PFDavg = PFD moyenne

= PFH = Probability of Failure per Hour = Taux de
defaillance par heure C'est donc un nombre exprimé en h-1.
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Réduction de risque
en mode faible sollicitation

Probabilité moyenne de défaillance
a la sollicitation (PFD,,,)

Niveau de SIL

Réduction de risque visee

10% < PFD,,, <10 10 000 & 100 000
104 < PFD,, < 10° 1000 & 10 000
10 < PFD,,g <102 100 2 1 000

102 < PFD,,, < 107 10 2 100
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PFH-Défaillances par heure
en mode continu

Nombre de défaillances dangereuses
par heure (L)

Niveau de SIL

108 <A s10%

108 <A 107

107 <A <106

106 <A <105

24
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(C~omparaison EN13849 et EN62061 %

Niveau discret permettant de spécifier les exigences
concernant I'integrité de séecurité des fonctions de
commande relatives a la securite

¢ 3 niveaux possibles (1 a 3), le niveau 3 possédant le
plus haut degré d’integrité, le niveau 1 le plus faible,

¢ Le SIL depend de l'architecture du systeme, de la
couverture de diagnostic (DC), de la probabilité de
defaillance dangereuse ...

EN ISO
13849-1

EN 62061

Relation entre PL et SIL
PL SIL
a Pas de
correspondance
b 1
C 1
d 2
e 3

S’applique a tous type de
technologie (hydraulique,
meécanique, pneumatique)

Limité aux architectures
désignées (catégories).

Classification en fonction
de niveau de performance
PL.

Uniquement valable pour
les systémes électriques et
électroniques

Valable pour toutes les
architectures, peut donc
s’appliquer aux systemes
Complexes

Classification en fonction
du niveau d’intégrité SILZD




CRSIL dans IISO26262

= Détermination du niveau ASIL en fonction :
¢ des parametres de gravité des effets
¢ de la probabilité d’exposition au risque

¢ de la notion de potentiel controle de la situation par
'usager (cf tome 3 de I'lSO 26262)
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(RSIL dans I'lS026262

ASIL Observable incident rate
D < 10-9/h
C < 10-8/h
B < 10-8/h
A < 10-7/h



CAP'TRONIC

Contraintes architecturales

Tolérance matérielle aux défaillances
Exigences d'architecture de type A

SFF
0 1 2
60% SIL 1 SIL 2 SIL 3
60% - 90% SIL 2 SIL 3 SIL 4
90% - 99% SIL 3 SIL 4 SIL 4
> 99% SIL 3 SIL 4 SIL 4

ThD
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CAP'TRONIC

Contraintes architecturales

D

CONSULT

Tolérance matérielle aux défaillances
Exigences d'architecture de type B

SFF

0 i 2

60% Non admis SIL1 SIL 2
60% - 90% SIL1 SIL 2 SIL 3
90% - 99% SIL 2 SIL 3 SIL4
= 99% SIL 3 SIL4 SIL4
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Détermination du PL (graphe de risque)
selon EN 1SO 13849 -

L’évaluation du risque s’effectue sur la base des m émes parametres
de risque :

« Niveau de performance requis PL
= Parametres de risque
¢ S = gravité de la blessure
- S1 = blessure léegere (normalement réversible)

- S2 = blessure grave (normalement irréversible y com  pris le
deces)

¢ F =fréguence et/ou durée d’exposition au phénomene
dangereux

-~ F1 = rare a assez frequente et/ou courte durée d’exp  osition
- F2 = fréquente a continue et/ou longue durée d’expo  sition

¢ P = possibilite d’éviter le phénomene dangereux ou de limiter le
dommage

- P1 = possible sous certaines conditions

-~ P2 =rarement possible
30
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Niveau de performance

Le niveau de performance requis s’appuie sur I'’évaluation
du risque

= PLr (nécessaire) est « une valeur de consigne »
technigue que la structure réelle doit atteindre —c _'est
I'objectif a atteindre

=> Notion de niveau de performance

= Niveau de performance (PL) : niveau discret d’aptitude
de parties relatives a la sécurité a réaliser une fonction
de sécurité dans des conditions prévisibles.

=> On définit 5 niveaux classés de a a e.
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Niveau de performance

L'atteinte de ce niveau de PL est lié a :

des choix d'architecture B, 1, 2, 3 ou 4,
Des niveaux de fiabilité en terme de MTTF
Des niveaux de Diagnostic Coverage,

Des niveaux de CCF.

CONSULT
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Conception et réalisation
Types de défaillances

A partir de ces quatre types de
deéfaillances on définit trois
groupes de défaillances :

- les défaillances sires,

- les défaillances dangereuses,

- les défaillances sires apres
test de diagnostic.

A, Défaillances
~ slres non détectées

' ldu Defaillances

oot | |As=Asd+Asu
| DCs=Asd/As

Ad=Add+Adu
DCd=Add/Ad




CAP'TRONIC

Safe Failure Fraction

lsd Défaillances
sires détectées
)'dd Défaillances
dangereuses détectées
A, Défaillances
slires non détectées

Ag, Détaillances

dangereuses non
détectées

Si on appelle SFF le taux de

défaillances sres on a la relation :

D

CONSULT

Les défaillances sdres apres
les tests de diagnostic sont la
somme des  défaillances
dangereuses détectées et des
défaillances sures.

Défaillances s(ires avec tests

=)'sd"'a'su"'kdd

SFF = (Agg + Asqg + Agy)/A €N %



CAP'TRONIC CONSUL

Introduction sur la PFDavg

Evaluation du MTDF

Probabilité de défaillance
dans le temps Ti

1

mps de détection

L

=

0 Défaillance MTDF
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| CAP'TRONIC

PFDavg avec prise en compte i
du diagnostic

= Dans le cas d'un composant équipé de tests d'autodiagnostic, le temps
moyen d'indisponibilité de I'élément est donc :

- MTTR " DC, pour les défaillances détectées,
* (1- DC,) (MTTR+Ti/2) pour les défaillances non détectées.
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CEIl 61508

Couverture de
diagnostic

&

Proportion de
defaillance en securite



C Principe

= Regles générales : Annexe C du tome 2 de la CEIl 61508
= Annexe C du tome 6 de la CEI

= |’effet des défaillances de cause commune ne sont pas
toujours immediats sur le systeme de securité. Dans ce
cas, le systeme de diagnostic prend toute sa place si
plusieurs voies existent.
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Calcul DC et SFF

Tableaw C.1 - Exemples de caleul de la couverture de diagnostic et do la proportion de

dafaillances en sécurité

Eke- |0 Type Répartitlon entre difalllances en Ripartition antre dafaillances en sdeurité ol
mant sbouritd of dangersusos pour dangerouses dans 6 cas d'une couverturg de
chagquo moado de defaillanca diu.-!nnslh: ot calcul des taux de défalllance {x “F"j
o 5C Ecart JFonction DCews | (1) 12 {3y |4y | 15) {6
gl |B|S ||| O])E [ Az | dpg*dow tAs*Aon| do | Aso Apn
[Print | 1 | Print D5[0G|O5|05] 0 |0 | 0] 0 [0.99068] 100 11,0 | 218 (0.1 10,9 | 109
CHY 1 | ConSdpn 05 0S| B.5 105 B0 o) 115 11,5 28|01 ] 11,4 11,4
[ o) ] 1 | 100nF 1 glv|]o|a|jojo|o 4.2 LIk} 32 |60 %2 .0
2 1 | 16uF 1] u] 1 9| 0 i o [1] oe [iNi] GAa | 00 i o0
Rd 1 |1M 0.5 0510805 1.7 1.7 ak |68 1.7 1.7
R 1 | 100k Q.0 0.0 o0 (00| o0 0.0
QRS 1 | O5C24 MHE |05 (05 0505105 |0.5(0.5] 0.5 1% 1649 I | 00| 160 V6.5
Lig 1 | FAHCTAS re[asles 0505050505 & B 22,8 454 | 02| 226 b
LFig 1 | MOCER000-12 | 0 1 p|v|os{es|0s5E0.5 2604 | 4836 |6E5.G6 (48 4234 4| 4352
W26 1| TAHCTTS L6 EF (0505 | R5|0.510.5] 0.5 P | F 458 |02 | 226 22,5
T 1| Ta4FTL DE|DE (0505050605105 14,4 T & BT |91 | 143 143
u2a 1 | PALTHELEA [ 1|8 1|01 1 L2 BE O a5 |18 D 858 2
Tt ! |BCEIT ala|fé FI_-E-:I' o gElD] O 8.0 (153 04 |eag| 0D 0,2
Toatal 365 Br2 §46. 1509 338 B2

EE‘”’?

ris

DétaEanco o sdourid
Bifaianco dangmousa

e ounan

Coaut-ciresi

Modfication do valour
Défadancns onctionnchos

Coinmnium oo diagrioshc spiciliqun pour ie composant

MOTE Aucun dek-mades do ddfadfance de Neiment BRE n'esl gdtacie, mah wrd défadlance doenndo naifecio nd e
gacurild i e diapanibilibd.

Viodr dgnismepnd b Talbloaw B.1, Den que ks i ce cifasianoe v sosent donndes pour Chaoum defl DEmposants concemis phulls
U DT T ETHROTIE PO S COMmDosants
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G Calcul DC et SFF

Tableau C.2 - Couverture de diagnostic et efficacité pour difféerents sous-systémes

Composant Couverture de Couverture de Couverture de
diagnostic faible | diagnostic moyanne | diagnostic
Slevéo
CPU (vair nate 3) - Unité cenltrale total inféreura 70 % | fotal inférieur & 90 %
registre, RAM (mémoing vive inleme) 80 %-¥0 % B85 % -0 % 89 95 - 98,04 %
codage el exécution y compris les registres dindicaleurs 50-% - B0 % T5%-95% -
{voir mote 3) 50 % - 70 % B5 % - 95 % -
calcul d'adresse (voir note 3) 50 % - B0 % 60 % - 90 % 85 % - 98 %
registre dadresse dinstruction, poinieur de pag B0 % 7O %
40 % - B0 %
Bus
urlé de gestion de la mémoine 50 % 70 % BO % - 59 %
arbitrage du bus &0 % 70 % B0 % - 99 %
Traitement des interruptions 40 % - 80 % 60 T - 30 % BS - 38 %
Horloge {guartz) (voir note 4) il - 95 % - 89 %
Surveillance du programme
lemporelle {woir nole 3) 40% -B0 % 60 5% - B0 % .
logique (voir note 3) 40 % - 60 % 60 % <90 % -
temporelle et logigue (volr nole 5) - 65 % - 80 % 80 % - 58 %
Mémoire invariable o0 % - 0 % 29 % 99.99 %
Mémoire variable 50 % - T0 % BS % - 80 % 04 % - 5904 %
Matériel discrat
E/S numénques T % 80 %% 20 %
E/S analogigues 50-% - B0 % TO% -85 % 99 %
alimeniaticon 50 % - B0 % T0 % -85 % a0 4%
Communi¢ation et mamoire da masse O T 285 Y Y 20 %
Dispositifs dlectromécaniques 80 % 29 % 89.9 %
Capbeurs 50 % - 70 % 70 % - B5 % 99 %
Eléments finaux 5O T - 0 % 0% -85 % 29 % 40



CEI 61508 et autres

Defaillance de cause
commune

&
Facteur Beta
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Définitions des termes utilisés

« Les défaillances de mode commun : « Ce sont des
defaillances de 2 canaux ou plus. de méme origine,
provoquant le méme résultat erroné ». Ce sont des
defaillances essentiellement intrinseque au matériel (par
exemple durée de vie/nombre de cycles)

= Les défaillances de cause commune : « Ce sont des
defaillances réesultant de plusieurs événements qui. en '
provoquant des défaillances simultanées de 2 ou plusieurs
canaux sépares dans un systeme multicanal, conduit a la
defaillance du systeme »

= Ce sont des defaillances essentiellement dues a
I'environnement (par exemple CEM, tracage
vapeur/électrique, alimentation, humiditeé, conception...)
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C Principe

= Les défaillances de cause commune peuvent affecter
plusieurs voies de maniere aléatoire ou non mais de
maniere dépendante (ex capteurs et ventilateurs) (CCF
common cause failure)

- |L’effet des défaillances de cause commune ne sont pas
toujours immediats sur le systeme de sécurité. Dans ce
cas, le systeme de diagnostic prend toute a place si
plusieurs voies existent.
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C Principe

Défaillances
de cause
commune

Défaillance s
de la voie 1

Défaillances
de la voie 2

44



C Principe

= Reéduire le nombre global de  deéfaillances
systématiques et défaillances aléatoires du materiel.
(Cela réduit les surfaces des ellipses entrainant
ainsi une reduction de la zone de chevauchement).

= Assurer une indépendance maximale des canaux
(separation et diversite). (Cela reduit la zone de
chevauchement entre les ellipses tout en conservant la
méme surface.)

= Détecter les defaillances de cause commune non
simultaneées lorsqu'un seul canal est affecté et avant
gu'un deuxieme ne le soit, c'est-a-dire utiliser les essais
de diagnostic ou le décalage des essais periodiques.
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CPrincipe CCF dans CEl 61508 s

= Estimer le béta des défaillances détectées et non
detectees en répondant aux différentes questions
= Estimer les facteurs X et Y

= Estimer le facteur Z (lié au intervalle de diagnostic et au
taux de couverture)

= Estimer le facteur béta pour les differents composants

(capteurs, traitement et éléements terminaux) Cit.
CEIG1508-6-Annexe D.pdf (4 pages pour les données du
calcul)

= Sous systeme de traitement : de 0,5% a 5%
= Capteurs ou elements finaux : de 1% a 10%
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Principe CCF dans EN13849

Procédé de notation des mesures contre les CCF

Mesure contre les CCF Score
Seéparation/Isolement entre les voies de signaux 15
Diversite (différents principes de conception/technologies sont 20
utilisés)
Protection contre surtension, surpression, surintensite, etc. 15
Utilisation de composants éprouves 5
Les resultats d’une analyse des modes de défaillance sont-ils pris en 5
compte
Compeétence/Formation du concepteur 5
CEM ou filtrage du moyen de pression 25
Autres influences : température, humidité, vibrations ... 10
TOTAL 100 max

a7



< Compilation

= Des normes de sécurité qui se declinent a de nombreux
domaines comme les appareillages médicaux,

= Des normes qui integrent les capteurs, les dispositifs de
traitement, les actionneurs.

= Des normes qui integrent le systeme, le matériel et le
logiciel

= Des normes qui integrent des aspects techniqgues mais
aussi des aspects lies aux processus d'entreprise

(management de la sécurité, processus de veérification et de
validation, gestion des demandes d’évolution,...)
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