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Introduction D DEKRA
Norme EN [SO 13849-1

* Fournit les exigences de conception des SRP/CS
Logique filaire
Logique programmable (conception du logiciel)

- S’applique aux SRP/CS de tous types de machines
indépendamment de la technologie utilisée

Electrique, hydraulique, pneumatique, mécanique

 Ne donne pas d’exigences spécifiques pour la conception
des composants intégrés

Pour les relais, commandes bimanuelles, dispositifs
électrosensibles, ...
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Geéneéeralites D DEKRA
SRP/CS ( Security Relative Part of Control System )

Partie d'un systeme de commande qui répond a des signaux d’entrée et
génere des signaux de sortie relatifs a la securité

ENTREE |—| TRAITEMENT |—| SORTIE

Blocs d’entrée Blocs traitement Blocs de sortie
Acquisition de Traitement requis Commande des
l'information des afin de réaliser les actionneurs a partir
différents capteurs fonctions de sécurité des sorties liees a
de sécurité la sécurité

Activation

Actionneur
ex: BP AU

ex: moteur

=
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Geénéralites D DEKRA
Niveau de performance

Mesure de la capacité du SRP/CS a réaliser une fonction de sécurité

= Notion de niveau de performance

Niveau de performance (PL) : niveau discret d’aptitude de parties
relatives a la sécurité a réaliser une Fonction de Sécurité (SF) dans
des conditions prévisibles.

o On définit 5 niveaux classés de a a e;

EN BN KN KN K
>

Contribution a la réduction du risque
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Géneéeralites

Probabilité moyenne de défaillance dangereuse
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D DEKRA

Les niveaux de performance sont caractérises par leur probabilité
de défaillance dangereuse par heure

®® Q O | T 2

=210 a <104
>3x10% a <10
>10% a <3x10°

2107 a <10

2102 a <10~/

Norme EN ISO 13849-1
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Conception des SRP/CS
Démarche globale
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@ Déterminer
le Niveau de performance requis (PLr)

A 4

® Conception et réalisation technique
de la fonction de sécurité (SF)

D DEKRA

A 4

® Déterminer le niveau de performance atteint (PL)

i

A

—— Veérification de PL : PL2PLr ? Non ,
L Oui
< Validation Non
| Oui

Gutres fonctions de sécurité)

Norme EN ISO 13849-1
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Conception des SRP/CS D DEKRA
1 — determination du niveau de performance requis ( PLr)

Pour chaque fonction de sécurité le concepteur devra déterminer le
PLr requis ( valeur cible ou objectif ) par la démarche suivante:

Sélection des fonctions de sécurité
que le SRP/CS doit réaliser

{

Pour chaque fonctions de sécurité
specifier les caracteristiques requises

{

Détermination du PLr
par analyse de risque (S, F, P)
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Analyse de risque D DEKRA
Parametres de risque

« S Gravité de la blessure

S1 blessure légere ( réversible )
S2 blessure grave ( irréversible )

et/ou durée d’exposition du phénomene
dangereux

F1 rare a assez fréquente et/ou durée d’exposition courte
F2 fréquente a continue et/ou durée d’exposition longue

P Possibilité d’éviter le phénomene dangereux ou de limiter
le dommage

P1 possibilité sous certaines conditions
P2 rarement possible
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Analyse de risque D DEKRA
Niveau de performance requis ( PLr)

Graphique de risque pour déterminer le niveau de performance requis

( PLr pour chaque fonction de sécurité ) Risque |faible

\ 4

—El—

\ 4

Fonction de
sécurité

\ 4

—E&—

P: Possibilité d’évitement

—i
—i
—i
—i

S: Gravité

\ 4
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Conception des SRP/CS
2 — Conception des fonctions de securité
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Conception des fonctions de sécurité
( schema fonctionnel - architecture )

{

Réalisation technique des FS
( choix composants - fiabilité - déefaillance )

|

Choix des moyens de test des FS
( couverture de diagnostic )

!

Choix des mesures de protection contre les
defaillances de causes communes ( CCF)

Norme EN ISO 13849-1

D DEKRA

Le concepteur réalisera les fonctions de sécurité en fonction du
niveau de performance requis estime lors de I'analyse de risque.
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Calcul de la PFHD D DEKRA

Architecture materielle ( Categories ) B, 1,234
Comportement du systeme Principes pour atteindre la sécurité

B L'occurrence d’un défaut peut conduire a la Principalement caractérisés par la sélection
perte de la fonction de sécurité. des composants. Les principes de base de

sécurité doivent étre utilisées.

1 L'occurrence d’'un défaut peut conduire a la Principalement caractérisés par la sélection
perte de la fonction de sécurité, mais la des composants. Des composants éprouvés
probabilité de cette occurrence est plus faible | et des principes de sécurité éprouvés
gue pour la catégorie B. doivent étre utilisés.

2 L'occurrence d’'un défaut peut conduire a la Principalement caractérisés par la structure.
perte de la fonction de sécurité dans La fonction de sécurité doit étre contrblée a
I'intervalle entre deux contrdles. intervalles convenables par le systéeme de
La perte de la fonction de sécurité est commande de la machine.
détectée par le contrdle.

3 Lorsqu’un défaut unique se produit, la Principalement caractérisés par la structure.
fonction de sécurité est toujours assurée. Autant que cela est raisonnablement

Certains défauts sont détectés mais pas tous.| réalisable le défaut unique est détecté.
L’accumulation de défauts non détectés peut
conduire a la perte de la fonction de sécurité.

4 Lorsqu’un défaut unique se produit, la Principalement caractérisés par la structure.
fonction de sécurité est toujours assurée. Défaut unique détecté dés ou avant la
La détection de défauts accumulés réduitla | prochaine sollicitation de la fonction de
probabilité de perte d’'une fonction de sécurité sécurité. L'accumulation de défauts non

( DC élevé). Les défauts sont détectés a détectés ne doit pas entrainer la perte de la
temps pour empécher la perte de la fonction | fonction de sécurité.
de sécurité.
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Calcul de la PFHD D DEKRA

MTTFd ( Mean Time To Dangerous Failure ) MTTFd

Temps moyen avant défaillance dangereuse

Valeur probable de la durée moyenne de fonctionnement avant
défaillance dangereuse

MTTFd de chaque canal

Indice Gamme (an)
Faible 3<MTTFd <10
Moyen 10 < MTTFd < 30

Elevé 30<MTTFd =100
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Calcul de la PFHD D DEKRA
DC ( Diagnostic Coverage ) _

Couverture du diagnostic

Mesure de l'efficacité du diagnostic; peut étre définie comme la
fraction de la probabilité de défaillances dangereuses détectées
sur la probabilité de toutes les défaillances dangereuses

Indice Gamme (%)
Nulle DC <60

Faible 60 < DC <90

Moyenne 90 <DC <99
Elevee 99 <DC
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Calcul de la PFHD D DEKRA

CCF ( Common Cause Failure ) CCF

Estimation pour les défaillances de cause commune:
- Procédure de notation pour les mesures contre les CCF

Procédé de notation pour les mesures contre les CCF

N Mesure Score

1 Séparation/isolement ( séparation physique entre les 15
voies de signaux )

2 Diversité ( différents principes de conception/technologie 20
ou principes physiques sont utilisés )

3 | Conception ( protection contre les surtension, 20
surpression, surintensité, etc )

4 | Appréciation/analyse ( les résultats de ’TAMDE sont ils 5
pris en compte )

5 | Compétence/formation ( les concepteurs spécialistes de 5
la maintenance sont ils formés )

6 | Environnement ( CEM, 25
impuretés, température, choc, vibration, humidité, ... ) 10
Total 100
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Conception des SRP/CS

3 — Détermination du niveau de performance ( PL )
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D DEKRA

Pour chaque fonction de sécurité le concepteur devra déterminer le

PL a I'aide d’'une des démarches suivantes:

Approche
simplifiée

Logiciel
de calcul

Analyses

SdF

Architecture,
DC,
MTTFd

Analyse de risque
Fonction de sécurité
Caractéristiques des composants
( Fiabilité, Tests, CCF)

Analyse fonctionnelle
Analyse des Défaillances
Analyse de testabilité

Norme EN ISO 13849-1
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Estimation du niveau de performance D DEKRA

Approche simplifiée de détermination du PL

En fonction de la structure du systeme de commande ( catégorie B, 1, 2, 3, 4 ), du
MTTFd du canal, du niveau de couverture du diagnostic, on peut vérifier le niveau de
performance atteint : PL a I'aide du diagramme suivant:

PL
a 10°°
b .
3x106
C l
106
d
1077
e |
108
Catégorie B 1 2 2 3 3 4
DC nul nul faible moyen faible moyen @ élevé
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Estimation du niveau de performance D DEKRA
Calcul de la PFHD par logiciel

o Projet, SF, Sous-systéeme, Canal, Bloc Logique, Elément

ISTEMA - Safety Integrity Software Tool for, the Evaluation of Machine Applications v1.1.4

Fichier Edition Affichage  Aide
| Mouveau @ Q... é- Fermer Prajet Hﬂ Bibliothéque | 7| Rapport @ Aide % Assistant Rﬂ
ALEIE o
L) o
5 & Pors Sous-systeme W’ IFA
X PR Projet N1 farmation 13843 - exemple & Annexe | 5 5
D tation | PL Cat MTTFd | DC CCF | Blacs
PR Projet M°2 tormation 13249 - exemple B Annexe | D MENtn 2S00 20 | |
PR Projet N1 formation 13849 exemple BG1A ~
PR Projet N* 4 formation 13849 exemple BGlA Bl
PR Projst N*12 formation 13843 exemple BG4 L =
PR Projet N°17 formation 13843 exemple BGIA L iblotiaue @) e DC [%] MTTFd a]
PR Projst N* 08 Stopping of woodworking machines - Categony 1 ) Mauveau v BL Enie BEL67 (Faible] 456621 [-) i
o, . . . ' BL Traitemsnt 61,96 [Faible] 747,58 [Elevé)
PR Projet N° 10 S ale stopping of a PLC-driven dive by emergen o BL Sotie 9 [Elevée] 1578.91 (Elevél
VPR Projet N° 15 Protective device and hydraulics controlled by F |£] Edition -
VPR Projet M* 18 Position monitoring of a movable guard - Catego! e
2 PR Projet N° 29 Cascading of emergency stop devices by mean: £ Effacer @
PR Projet N 34 Position monitoring of movable guards - Categon
O PR PO542_A403700445_station 1
= ¥PR SURV TEMP
= w*EF Surveillance temperature &2 Conteru des canaux ]
- v 5B Canal 2
+ BL Traitement o BEL  <blog inconnu s ganlnatie o gapinahle
W BL Sortie
(= % TE Canal d'essai 1Z] Edition
W BL Test
< >
E Surveillance temperature D
FLr d
FL d
FFH [1/h] |2.97E-7 Canal dessai
[EE Coupure moteur mél. sur défaut & 1] Biblioth&gue @ MNom DC [%] MTTFd [a]
FL d ﬂ N & BL Test s gocatl 330,37 [Eleve]
FFH /R [3.97€7 puvea v
Cat 2 ¢ v CH Canal 1 Les valeurs MTTFd des canaus ont &té ramenées de 456,62 & 100 ans. Pour un canal 100 ans est le maximum acceptable comme temps moven avant détailance -~
MTTFd [2] |100 [Elevé) Y dangereuse
DCavg [2] 73,14 [Faible) v CH Canal d'eszai Les valeurs MTTFd des canaus ont été ramenées de 330,37 4 100 ans. Pour un canal 100 ang est le maximum acceptable comme temps moven avant détailance
. " = d. X
CCF E5 [Fleinement rempli] aNgEreuse =
Bl =
Presse-papier: % Eibliothégue selectionnée; "Bibliotheque SISTEMA par defaut” Francais [France)

‘ddémarrer € ~ W G | - E &) @fplisim—
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