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Sécuriteé...
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Avec I'loT, la sécurité doit

Objectifs d’un attaquant

Espionnage : avoir acces a l'information stockée sur le matériel (si possible sans
I'ouvrir).

Interruption : empécher le matériel de fonctionner normalement.
Modification : pouvoir corrompre les valeurs stockées dans le matériel.

Fabrication : pouvoir cloner ou contrefaire le matériel sécurisé.

s’envisager des la
conception de I'objet




Derriere l'objet...

Google Glass iPhone 6
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Circuits sécurisés
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Circuits sécurisés
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Comment sécuriser?
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Que faut-il sécuriser?

SECURITE
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Texte clair

Cripto systeme
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Texte crypté

Courant consamme
 Temps dexécution
Emjssion électromagnétique

Emission de lumiére. ..

Texte clair

Crepto systéme

Petrurbation Laser
Glitch
Injection électromagnétique
Température. ..
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Attagues par canaux cachés

Idée : connaissant l'algorithme effectué par un dispositif matériel, extraire des
informations secretes par traitement d’'une grandeur physique émise ou altérée par
son fonctionnement

ga—

Temps de calcul ---> (Kocher 1996)
=4 Courant ---> (Kocher 1998)
Emissions EM ---> (Gemalto 2001)

—
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Origine des fuites physiques
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Attaque sur le DES

Etape 1 : Mesure de la consommation ou EM

Message m»

clair

“ Message
crypté

Horloge | Sonde de courant

Attaque de Kocher (1999)




Attaque sur le DES

Etape 2 : Attaque et déduction d’information
Mise en évidence du lien entre l'activité et la consommation

Message
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Attaque de Kocher (1999




Attaque sur le DES

Etape 3 : Analyse statistigue basée sur un modele avec des

mesures réelles
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Référence : Pascal Paillier, “SPA and DPA attacks” Gemplus ARSC/STD/CRY
Référence : Paul Kocher, Joshua Jaffe, and Benjamin Jum, " Differential Power Analysis"



SECNUM

PA
(Power Analysis)
- simple
- differential

EMA

(ElectroMagnetic
Analysis)

- simple

- differential
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SECNUM: Evaluation d’un processeur RISC

e Architecture RISC
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« Evaluation SECNUM
- Mise en évidence d’'une nouvelle faille: le pipeline!
Attaque: 15mn

I > H Clé secréte < 20mn
=> Rapide & peu codlteux

Acquisition: 100 traces, 4mn



SECNUM: Conception d’un processeur sécurisé

Mise en ceuvre de contremesures
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SECNUM: Conception d’un processeur sécurisé

' >

Side-Channel Resistant

» Conception d’'un processeur RISC sécurisé

Processeur sécurisé (www.lirmm.fr/ADAC)

SECURITE | |

 Evaluation de la robustesse des contremesures ?‘f j_ ,I|

—> Acquisition: 100 traces — 4 minutes

Pr r RI

l ocesseur RISC - Attaque: 15 minutes H
—> Acquisition: 200000 traces — 1 semaine

- - Attaque: plusieurs semaines I]:> %

Publication FPL — Best Paper:
“Investigation of a Masking Countermeasure against Side-Channel Attacks for RISC-based Processor Architectures”
Authors: Lyonel Barthe, Pascal Benoit, Lionel Torres.



http://www.lirmm.fr/ADAC

En conclusion: De nombreux défis

J

Modélisation

Flot de simulation
Compréhension phénomenes ¢

Contremesures

- Logique équilibrée

- Brouillage électromagnétique

- randomisation spatiale a grain fin

Les attaques

- Flot d’attaques (DEMA, CEMA, DGMSI)

- Méthode de pré-traitement des données

- Méthode de localisation (cohérence spectrale)
- Méthodes de Test

- Injection électromagnétique de fautes
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Apres son piratage, la base de donnée
de Domino's Pizza publiée sur
Internet
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Le virus « Regin », un outil de
cyberespionnage développé par
un Etat

Deux entreprises de sécurité informatique
affirment avoir déecouvert un nouveau virus,
d'une telle complexité qu'il ne peut avoir été
développé qu'avec le financement et les
moyens techniques d'un Etat.

Measured Pk2Pk map of the Simulated Pk2Pk map of the
magnetic field (IC1) magnetic field (IC1)
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