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>Partie 1 :
» Princi

» Pouro
» Princi

> Partie 2 :
» Application des Méthodes Formelles

nales Normes

uoi les methodes formelles ?

pales techniques de vérification

» Application de la méthode B
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Normes IEC61508/EN

>Logiciels et systemes critiques :

» Préservation de la vie humaine

» Les méthodes formelles « Highly recommended » par
les normes industrielles pour le développement de
systemes de securité de niveau 4 (IEC 61508,
EN50128)

Safety Integrity Level| Probability of a failure to danger per hour (PFHp)

3 =10% to < 1077

2 =107 to < 10°

1 =10 %t0 < 10°
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» Normes DO-178

>5 niveaux de criticité (Development Assurance

Level) :

Niveau A - un probleme catastrophique - Securité du vol
ou atterrissage compromis - Crash de l'avion

Niveau B - un probleme majeur entrainant des degats
Sérieux, voire la mort de quelques occupants

Niveau C - un probleme sérieux entrainant un
dysfonctionnement des equipements vitaux de l'appareil

Niveau D - un probleme pouvant perturber la sécurité du
vol

Niveau E - un probleme sans effet sur la sécurité du vol

2 paragraphes dans le DO178B a une annexe entiere, le DO-333
«Formal Methods Supplement to DO-178C and DO-278A»
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> N()I'mes ¥% Common Criteria

>Sécurité des logiciels et systemes :

» Préservation de la confidentialité des données

EAL1 - functionally tested

EALZ2 - structurally tested

EAL3 - methodically tested and checked

EAL4 - methodically designed, tested, and reviewed
EALS - semiformally designed and tested

EALG - semiformally verified design and tested
EALY - formally verified design and tested

EAL: Evaluation Assurance Level
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Pourquoi les méthoc

>Continuer a maitriser les systémes que I'on
concoit et construit

» 18 M loc embarquées sur une voiture (2001)

» ~50 fonctions réparties sur une centaine de calculateurs
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Pourquoi les méthode:

>L'allumage d'un téléphone basiue (2005) :

P exécute un code de ~100 000 lignes

P représentant un automate a 7 niveaux et 700 états.

>Le séquencement du vol d'Ariane 5 (1996):

» 95 taches fonctionnant en paralléle.

>La spécification et la conception des
automatismes d'une centrale nucléaire :

P occupe 300 m linéaires de documentation papier.
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>La commande de vol de I'Airbus A380
comprend 1 million de lignes de code (2007)

» contre 100 000 sur les premiers A320 (1987)
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Pourquoi les methoc

>On sait calculer la fiabilité d’'une résistance

Modeéle général associé a la famille

k=%

IePhgeique % Tlp % g peee.  @VEC S
Phases t
Aphgsione = Mo Résistarce < Z [%

i

]. = (HThamo—électrique ey 1 gecamione T HRH)i (T e ]i

Facteur Csensibinits

Sensibilité relative
(note sur 10)

EOS | MOS | TOS | C.cncibiite
Résistance fixe a couche a faible dissipation haute stabilite (RS), 5 2 4 3,85
d'emploi courant (RC), « Minimelf »
Résistance fixe a couche a forte dissipation 2 3 1 2,25
Résistance fixe bobinée de précision & faible dissipation 2 1 3 1,75
Résistance fixe bobinée a forte dissipation 2 3 1 2,25
Potentiomeétre non bobiné { CERMET ) 1 5 2 2,50
Chip résistif 5 4 6 475
Réseau résistif CMS 4 5 3 425
Résistance de précision, haute stabilité a feuille métallique gravée G G 4 5,8

>Mais pas celle d’un logiciel

P recours massif aux tests fonctionnels/d'intégration/unitaires

P qui peuvent étre évités/réduits si recours aux méthodes
formelles
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Méthodes formelles

>Sont des techniques permettant de raisonner
rigoureusement

>Avec 'aide de logique mathématique
>Sur des systémes

>Pour démontrer leur validité par rapport a une
certaine specification.
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Techniques de Vérificaf

>Analyse statique par interprétation abstraite
>Model-checking

>Preuve de théoremes
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Analyse statique par
interprétation abstrait

>Calcule symboliqguement un sur-ensemble
des états accessibles du systeme

>Parcourt le programme analysé eny
remplacant les valeurs par des abstractions.

Par exemple, les valeurs des variables entieres sont abstraites par des
intervalles d'entiers, ou des relations algébriques entre variables

>Traite principalement la correction du codage

« Division par zéro,

* Non dépassement des bornes d’un tableau,
* Erreur d’arrondi (flottant)

« etc.
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Model-checking

>Analyse exhaustivement I'évolution du
systeme lors de ses executions possibles

>Composition de modéles pour vérifier une
propriéte

>Mur de la complexité
Pr:A*A 24*4 = 65536 possibilités pour r
»r:P(A*A) 224*4 = 265536 si card(A)=4
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Preuve de théoremes

>Démontrer des théoremes sur les formules
ogiques décrivant la semantique du
orogramme

>Probléme indécidable:

» pas d’algorithme qui permette de conclure, pour la
logique du premier ordre

ESME Captronic | La preuve formelle dans le développement logiciel embarqué 15 ISYSTEM ENGINEERING
WWW.CLEARSY.COM



» Utilisation des MF

Utilisation des Méethodes
Formelles
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Des gue vous voulez garantir un
raisonnement

[>Modéliser formellement un systéme ou un
contexte

> Prouver une propriété sur ce modeéle
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\

Une analyse avec méthode formelle
peut fournir la preuve que le systeme
est complet et correct vis a vis de ses
exigences.

L'utilisation de spécifications
formelles seules rend les exigences
non ambigués.

Extrait de la norme RTCA DO-178B/EUROCAE ED-12B
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A quel moment util

Pour les specifications, des méthodes
formelles mathématiques sont
recommandées car le modele formel
fournit precision, non ambiguite et

cohérence
Norme du ferroviaire
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A quel moment util

L'utilisation de méthode formelle a
pour but d'éviter et d'eéliminer les
erreurs de specification, de
conception et de codage lors du
développement du logiciel.

Extrait de la norme RTCA DO-178B/EUROCAE ED-12B
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Choisir de faire une pré,

formelle

> Besoin d’'une garantie de sécurité globale

> Besoin d’avoir exprimé toutes les conditions nécessaires a la sécurité
et le “pourquoi c’est sécuritaire”.

On sait que c’est assez rigoureux pour étre formalisé seulement si on I’a
formalisé

> La résistance d’'une chaine est celle du maillon le plus faible

Utiliser les méthode formelles pour renforcer un maillon
ou pour demontrer qu’il n’y a pas de maillon faible
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» AtelierB
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AtelierB

Atelier logiciel qui permet une utilisation
opérationnelle de la méthode formelle B.

B Automatic Refiner Proof
Obligation

Bart Eﬁw Typechecker A " -
it enerator
B A i
B

» Une aide a la preuve :

« pour démontrer les obligations de preuve, grace a des outils de preuve

» Une aide au développement :

+ Gestion des dépendances entre composants B, Le raffinement automatique, Analyse
statique

» Des outils de confort pour lutilisateur :

+ Représentation graphique de projets, Affichage de I’état d’un projet, Gestion des
regles
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AtelierB

Event-B Formal data validation
support

H support

In house In house

In house
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L
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irst metro automatic pilot smartcard certificate alculus engi i EventB (New York L7
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P
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» B événementie

B evénementiel / B systeme
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Utilisé pour décrire formellement les systemes et
raisonner mathématiguement sur leurs propriétes.

>Basé sur la Méthode B :

: Définition non
» Formalisme } B model | ambigué du
1]

comportement
P> Preuve acceptable
> Raffinement} B refinement ‘
hd Donne une solution
Terminal B de conception & un
reﬁnement certain niveau de
details
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>Le colt d’'une détection d’anomalie en installation
75 fois plus important que celui en spécification :

™ MIST_The-economic-impacts-of-inadequate-infrastucture-for-software-testing-1.pdf - Adobe Reader = = .
Fichier Edition Affichage Fenétre Aide

@@@%|@@faﬂg|®®|@‘@@“ﬂ Outilsév‘:;ommentair

Section 1 — Introduction to Software Quality and Testing

Table 1-5. Relative Costs to Repair Defects when Found at Different Stages of the Life-Cycle

Baziuk (1995) Study Boehm (1976) Study
Life Cycle Stage Costs to Repair when Found Costs to Repair when Found?
Requirements 1xb 0.2Y
Design 0.5Y
Coding 1.2Y
Unit Testing
Integration Testing
System Testing 90X 5Y
Installation Testing 90X-440X 15Y
Acceptance Testing 440X
Operation and Maintenance 470X-B80Xc
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Pourgquoi des MF en spe

> Fonctionnalités du systéme

P [dentifier clairement les fonctionnalités
P Exprimer toutes les fonctionnalités du systeme

P Garantir que les sous-fonctions font bien la
fonctionnalité

> Hypotheses du raisonnement de slreté

P |dentifier clairement
» | es allouer correctement

P Les exprimer toutes
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» Animation route
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Exercice 05 (voies)

PROPERTIES

rtbl:BLOCS<->ROUTES & o,
Tous les blocs sont utilisés

dom(rtbl)=BLOCS & Toutes les routes sont utilisées

ran(rtb)=ROUTES & Un bloc n'est le successeur que d'un seul bloc
nxt:ROUTES-->(BLOCS>+>BLOCS) & Il n'y a qu'un bloc d'entrée d'une route

fst ROUTES-->BLOCS & Il n'y a qu'un bloc de sortie d'une route
Ist:ROUTES-->BLOCS &

PROPERTIES :
Irr.(rr:ROUTES => nxt(rr):rtbl~[{rr}]-{Ist(rr)}>->>rtbl~[{rr}]-{fst(rr)}) 7

« Pour toute route, la fonction qui associe a un bloc de la route
sSon successeur est une bijection entre les blocs non finaux
de la route et les blocs non initiaux de la route »

Une route est un ensemble connexe de blocs
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Exercice 05 (voies)

PROPERTIES

rtbl:BLOCS<->ROUTES & o,
Tous les blocs sont utilisés

dom(rtbl)=BLOCS & Toutes les routes sont utilisées

ran(rtb)=ROUTES & Un bloc n'est le successeur que d'un seul bloc
nxt:ROUTES-->(BLOCS>+>BLOCS) & il n'y a qu'un bloc d'entrée d'une route

fst ROUTES-->BLOCS & Il n'y a qu'un bloc de sortie d'une route
Ist:ROUTES-->BLOCS &

PROPERTIES :
Irr.(rr:ROUTES => ISS.(SS<:BLOCS & SS<:nxt(rm)[SS] =>
SS={))  ?

« Un bloc ne peut pas étre son successeur »
Une route ne contient pas de cycle
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Ohligations

Implementation
Level Details
®
®
9

AN

Feal Interface

F'arame;r Yalues

(Consiants)

)

Specification

D

Interface

Functional
Specification

Werification
Specification

N
I

Test Plan &

Generated
YWHOL
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Trying a rough ¢comparison

Criteria Classical Flow Experimental Flow
Effort ~145 ~145
person.days (~200 )
Volume ~3 600 VHDL ~7 500
commented source fines ~3 500 VHDL
Proof - ~1 600
aumber ofitems ~ 600 with ~4000
Structure ~15 tightly linked 4 |loosely linked
module number (Dnl‘y' 1 )
Simulation ~30 patterns Ok ~30 patterns Ok
RITL & gate fevel (better signals)
Size ~5 Kgates
equivalent nand gates

ESME Captronic |

33 SYSTEM ENGINEERING
WWW.CLEARSY.COM




Formalisation Fonctionnel

Pour le service Apres-Vente de Peugeot

> Fonctionnalités de toute la voiture modélisées

» Du Moteur a I'essuie glace
> Une cinquantaine de fonctionnalités majeures

> 20 personnes sur le projet sur 3 ans
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Formalisation Fo

Alimentation V shuade CDM.

nction

4 electrovannes ABS

4 capteurs de vitesse de roue

1 contacteus frein de pare

Systéme Freinage

1 capteur pression preumatique.

1 Electrovanne de comrecteur de freinage
Michoires de frean

4 contacteurs pression ma

Dafat cha sytem e ABS. P —

7 Pression pnevaastioos
Alumes presson manm

_( beson electrique.
— —

Cndcarectondefreiage

CDA.

Vitesse roues essieux 1, 2 (EBC2).
ABS achive (EBCI).

Systeme ADM

DCregnostic ABS (DML).
A5 achive (EBC1)

Calculateur Chef

Accderatax pedal posthm (EEC2)
Retas ks tarepue mode (ERC1)
Referance engine torque (EC).

Modélisation des contraintes

Suppression des ambiguités sur les architectures fonctionnelles
Réprésentation claire de chaque élément de I'architecture
Gestion des dépendances fonctionnelles

Breke pntch (CCVS).
Actual Engne teecpue (EECT),

Reseau J1939.

Systeme propulsion

Filetage umotaz 3 Geancs (T5C1)

485 achive EBCI).

>

Systéeme BVA,

Cusrent gear (ETC2).
Output shadt speed (ETCL).
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Flushing line (métro de

>CBTC développé par Thalés pour le métro de NY,
iInteropérable

Il est possible de démontrer logiquement les proprietés
nécessaires et suffisantes a la sécurité d’'un grand systeme...

> Formalisations, raisonnements et preuves des
propriétés de slreté

» Démonstration avec B systéeme (+Atelier B)

« Beénéfices / récupérabilité / utilisabilité indépendants de la méthode

> Livrables sous forme d’'un document en langage
naturel
P intégrables aux Spécifications de Besoin

» Produire des éléments de vérification adaptés a la conception de
I'industriel
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Propriétés traitees da

Flushing Line

No collision: for all train, there
Properties (proved) exists PZ such that...
Assumptions \
/ ZC protection zones
1 disjoints, included in AWS

l Manual train assumptions p7
Track portions evaluated free by ZC
are indeed free
No fake message, real transmission
delay shorter than estimated one

Actual train position within the
estimated envelope

Interlocking assumptions

No false free track circuit,...

No manual train shorter than
minimum,...

Interlocking & context

CBTC trains never reach MALs

Real train motion within limits of Transponder detection: no fake ID,

estimated train motion no detection outside limits Actual track grades within
database limits

Guaranteed worst
brake force

ONBOARD
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» Développemen !

Développement logiciel
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Développement logiciel

>Modéliser de facon abstraite le comportement
d'un programme

>Raffinements successifs jusqu’a un modeéle
concret transcodable

>Preuve de consistance et de raffinement

>Génération de code cible.
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Actuellement : Pourquol ¢

logiciel

Développement d'un logiciel de sureté et la preuve
pas plus cher qu'un developpement classique et
test

> Confiance accrue.

P La preuve est valable pour toutes les valeurs possibles
des variables

» Gain en terme de qualification du logiciel

» Gain en terme de slreté de fonctionnement (propriété
garantie)
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>Détection d’erreur de programmation

» Bonne définition

* Division par 0
* Fonction appliquée sur son domaine

» Gestion Mémoire

* Boucle infinie
e Débordement de tableau

» Erreur de coquille

» Copier/coller

Exemple Aig
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do;lvn border up border
. clector .
down exit detector up exit

detector | I block | detector

Trackside Detector
ryy ; e ‘
oy &l i i
=2 e L
- LR /' / ;“

- S
# e

Consistance du modéle
> Raffinement du modele
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DL: Propriéte

context

(-.) (-.)
put | Bock  Mode  Oupput
ogic .

° i Logic
""" Route
Logic
B module
v imports

" functional module
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bdo0

BTSN PSR- U VS SV VY SN VS SUL N VS N UY M

block_occupancy

configuration i ]

Inputs ob : blocks occupés

: : P b : block 5 TDL al

t_block_i, t_border_i, t_exit_i otd : blocks dont le track detector est ':?jla' bloochsSrgﬁsac:;rens]e(pour alarm)
t_block, t_border, t_exit occupé '

obd : borders occupés

; k_blocks :

cfg_b2b_up : prochain block up oed : exits occupés Lnmas
cfg_b2b_down : prochain block down mb _T?_‘ftf_lff‘kfll'_pr?f ou ceux avec tous les
cfg_b2bd_up : border u TD libre>

block A block having one of its border

cfg_b2bd_down : borde

associé au block detector occupied or having its trackside

cfg_b2ed_up : exitup a

e ook somn: exta.dEtector occupied has to be occupied.  pes. non masque, dont e

I CoLlivicv~—

block booléen € is_exit_newly_released(ed)

read_all_<nom constante> mask_blocks : ) _
mb := mb u <blocks avec un BD occupé, sauf si le

block est en alarme>

release_blocks :

ob :=ob - <block (libérés par PCC ou sans alarme) qui
de plus ont un ED qui a vu un front descendant>

occupy_blocks :
ob :=ob U <blocks avec le TD ou I’'un des BD occupé>
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Some (internal) exg

- |
.H = - PR

i

)
v

> Platform screen doors
> Safety critical systems (SIL3/SIL4)
>Opening and closing dor

> Event-B system level specmcatlon
> PLC code generated
> Specific to a PLC (Siemens S7)
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— Statement of work «<---_
% =

—

1 . . S
JAnimation -
! Internal verification

» Specification « - _

"+ Documentation

\ ) .
I External verification
- ]

» Proof

! -
-
-
-

!
» Refinement <=~~~ _

£

!
» Implementation <=----__ -

Y =

N

-

| Validation Guide -~ _
; External verification

Manual code .
LADDER

-

}Verification of hypotheses
— Experiment -~

Safety demonstration. -~

Qualified for
SIL3/SIL4 systems
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» Validation de da

| Validation de données
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Validation de données

»»
> Etat de I'art m

» Plusieurs projets de R&D ont permis de développer Iesd

outils

P Utilisation courante dans le monde industriel : Alstom,
RATP, Siemens, GE

>Entrées = données + regles a vérifier

>Sortie = rapport de vérification en nommant les
donnees qui ne respectent pas les regles.
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Validation de données

> Formalisation des regles de transformation
(genération de donnees)

> Formalisation de la consistance d’'un ensemble de
données

> Formalisation des regles de vérification (validation
de données)
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Validation de données

>Valider les étapes de la génération de données

> Vérifier les regles de slreté sur les données
genérees

> Réduire les colts de la validation en automatisant
ces veérifications

> Respecter un processus safety

> Créer un outil adapté au processus client et aux
entrees
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Validation de données

> Regles simples, vérification :

de la consistance
« des constantes
* d’un champ particulier
« vérification d’unicité
- d’égalité
- etc...

> Regles complexes:

parcours de route
« parcours de distances
« opérations arithmétiques
* boucles imbriquées
+ etc...
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Differents outils suivant -:

Les besoins clients sont différents

>Outil adapté en terme de :
> HIM

» Processus (double chaine si besoin)
P Gestion des entrées/sorties
P Gestion des formats des données

P Exigences et contraintes particuliéres
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Visualisation
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Visualisation

> Aider les ingénieurs de la génération de données :
P Visualiser les erreurs introduites
P Visualiser les données qui ne respectent pas les régles
définies
>Favorise 'échange Systémier/formalisateur :
P Support de communication (schéma)

» Analyse de faux KO

> Aider les testeurs
» Construction des bases de tests

» Vérification du test
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Ferroviaires : Chiffres typ 8

> 800 regles modélisées et validées

> 400 constructions intermédiaires

> 50 templates

> 2000 tests crées et relancés chaque jour

> 4 fichiers XML (d’environ 50k lignes de données) validés

> Campagne de validation totale (1 systéme, 3 sous-

systemes) = 24 h
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Conclusion
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[>20 ans d’utilisation des MF
» De gros projets réussis (Meteor L14)

» Changement de la perception

P Utilisation en augmentation

>L’utilisation des MF:
» Applicable a différents niveaux

P Sujets traités de plus en plus divers
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> Méthode B

» Application sur des gros systemes

+ System : NY cities, Peugeot ....

* Logiciel : Meteor (L14) mais aussi plus de 50 lignes
 Validation DATA : Alstom, Siemens, GE

» Pas plus cher qu’un autre

« System : colt 75
» Logiciel : équipe et temps équivalent a un développement sans MF
« Validation DATA : codlt initial 2 projets

» Amélioration des outils toujours en cours

 Amélioration du taux de preuve automatique (10%)
 BART : raffinement et preuve
» Outils spécifiques pour la Validation de DATA
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Mercl de votre attention
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